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EinfGhrung

Das Urteil des Gerichtshofs der Europdischen Union in der Rechtssache Schrems Il erschwert Organisationen in der EU
und im Europdischen Wirtschaftsraum (EWR) den Datentransfer zu globalen Cloud-Service-Providern erheblich. Dies gilt
auch fur DatenUbermittlungen aus der Schweiz in Drittstaaten mit einem unzureichenden Datenschutzniveau. Dabei
handelt es sich um Ldnder, die in der Liste des Eidgendssischen Datenschutz- und C)ffenﬂichkei’rsbeauf’rrqg’ren (EDOB)
aufgefihrt sind.

Dieses Whitepaper zeigt, wie der patentierte Ansatz von ShardSecure fiur den Datenschutz Unternehmen dabei
unterstitzt, die spezifischen Anforderungen fur grenziberschreitende DateniUbertragungen und fir die DSGVO-
konforme Verarbeitung personenbezogener Daten in Cloud-Services gemd&B den Empfehlungen des Europdischen
Datenschutzausschusses (European Data Protection Board, EDPB) zu erfillen. Dieser Ansatz von ShardSecure deckt die
Use Case 5-Anforderungen des EDPBs fur gespeicherte Daten (Data-at-Rest) umfassend ab.
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L Das Schrems-lI-Urteil und seine Auswirkungen auf die Cloud-Nutzung

Am 16. Juli 2020 erklarte der Gerichtshof der Europdischen Union (,,der Gerichtshof”) den Angemessenheitsbeschluss des
EU-US Privacy Shield (EU-US-Datenschutzschild) in der Rechtssache C-311/18 -Data Protection Commissioner gegen
Facebook Ireland Limited und Maximillian Schrems (genannt ,,Fall Schrems 11*) - fir ungiltig. Der Gerichtshof duBerte
auch Zweifel daran, inwieweit Datenibermittlungen aus der EU und dem EWR in die USA (sowie in andere
Gerichtsbarkeiten mit Datenschutzgesetzen, die nicht dem EU-Niveau entsprechen) durch die Standardvertragsklauseln
(Standard Contractual Clauses, SCCs) der Europdischen Kommission legitimiert werden kénnen. Der Gerichtshof
bestatigte die allgemeine Gultigkeit der SCCs als Transferinstrument, betonte jedoch, dass die SCCs durch technische
oder organisatorische SicherheitsmaBnahmen ergénzt werden missen, wenn die Gesetze oder Praktiken des Drittlandes
die Wirksamkeit dieser SCCs beeintrachtigen. Der Grund dafir ist, dass eine Vereinbarung zwischen den Parteien - wie
die SCCs - keinen ausreichenden Schutz sowohl vor einer behérdlichen Uberprifung auf Basis des Foreign Intelligence Act
(FISA), Absatz 702, als auch vor einer Verletzung des Grundrechts auf freie Rechtsausibung auf Grundlage der Charta
der Grundrechte der Europdischen Union fUr europdische Betroffene bieten kann.

Die Auswirkungen des Schrems-I1l-Urteils auf die Cloud-Nutzung waren bahnbrechend. Da der Gerichtshof die
Angemessenheit des EU-US Privacy Shield (EU-US-Datenschutzschilds) aufgehoben hat, war die gesamte
Rechtsgrundlage fir den freien Datenverkehr mit den USA auBer Kraft gesetzt. Dariber hinaus waren die SCCs und
andere von der DSGVO genehmigte Transferinstrumente ohne die Umsetzung ergdnzender MaBnahmen nicht immer
rechtsgiltig. Uber Nacht befanden sich viele Unternehmen in der Schwebe und hatten damit zu kémpfen, die operative
Effizienz und Informationssicherheit mit dem Datenschutz und der Einhaltung gesetzlicher Vorschriften in Einklang zu
bringen.

Die Auswirkungen dieses Urteils fUr die Schweiz waren weniger gravierend. Grundsdtzlich gilt, dass im Sinne des
schweizerischen Bundesgesetzes Uber den Datenschutz (Swiss Federal Act on Data Protection, FADP) ein ,,angemessener*
und auch in Zukunft ,,geeigneter” Schutz, der einem risikobasierten Ansatz entspricht, ausreichend ist. GemaB Art. 6 Abs.
2 FADP erfordert die Weitergabe von Daten an unsichere Drittstaaten nur einen ,,angemessenen® Schutz, nicht aber den
Ausschluss jeglichen Risikos. Im Sinne dieses Ansatzes genigt nach dem Willen des Gesetzgebers ein Vertrag als Schutz,
auch wenn Vertrage bekanntlich nicht vor dem Zugriff ausléndischer Behdrden schitzen. Ein Ausschluss jedes
theoretischen Risikos ist demnach nicht erforderlich. Allerdings gilt es dabei zu beachten, dass das mit Cloud-Projekten
verbundene Risiko in jedem konkreten Einzelfall zu prifen ist.
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L % Split- oder Multi-Party-Processing - eine vom EDPB empfohlene, ergénzende
MaBnahme (Use Case 5)'

Am 18. Juni 2021 nahm der Europdische Datenschutzausschuss (European Data Protection Board, EDPB) Empfehlungen zu
den MaBnahmen an, die die Transferinstrumente ergénzen, um die Einhaltung des Datenschutzes auf EU-Ebene zu
gewdhrleisten.

Diese Empfehlungen, die in Form von allgemeinen Regeln und Anwendungsfdllen (Use Cases) formuliert sind,
verdeutlichten die Pflichten von Datenexporteuren bei internationalen Datenibermittlungen und erlGuterten, welche
MaBnahmen zur Ergdnzung der Transferinstrumente, einschlieBlich der SCCs, ausreichen und welche nicht. Im Folgenden
werden wir diese allgemeinen Regelungen fir die Ubermittlung untersuchen, damit deutlich wird, wie Microsharding die
vom EDPB definierten Anforderungen des Use Case 5 abdecken kann.

Der Use Case 5 bezieht sich ausdricklich auf ,,Split- oder Multi-Party-Processing” als allgemein vertretbare
ZusatzmaBnahme - es sei denn, einer der Verarbeiter benétigt Zugang zu den Daten im Klartext. Die Aufteilung von
Informationen in kleinere Bestandteile vor der Ubertragung sowie die Verteilung dieser Komponenten auf mehrere
Auftragsverarbeiter, Standorte und Gerichtsbarkeiten auf eine Art und Weise, sodass kein Bestandteil der Daten von
einem einzelnen Verarbeiter rekonstruiert werden kann, wird das Risiko, dass die Gesetze und Praktiken von Drittldndern
die Sicherheitsvorkehrungen der SCCs und anderer anerkannter Transferinstrumente beeintrachtigen, wirkungsvoll
eliminieren.

Die allgemeinen Regeln des EDPBs sowie des EDOBs fiir grenzilberschreitende Datenibermittlungen:
1. Abbildung der Ubertragungen

Zundchst missen die Unternehmen ,,Uber ihre Datenibertragungen Bescheid wissen” und abbilden, wohin ihre Daten
Ubermittelt werden. Die Aufteilung der Daten in einzelne Bestandteile im Microsharding-Prozess sowie deren Verteilung
Uber mehrere Standorte hinweg mag fur eine grindliche Zuordnung der Datenibertragungen anfdnglich nicht eingdngig
erscheinen. Der Vorteil ist jedoch: Mithilfe des Microsharding-Prozesses kénnen die Informationen nicht mit einer
betroffenen Person in Verbindung gebracht werden.

2. Uberpriifung des Transferinstruments
Ob das Transferinstrument fur das Bestimmungsland geeignet ist, muss von Fall zu Fall geprift werden.
3. Bewertung des Ubertragungsziels

Die Leitlinien des EDPB empfehlen, die Gesetze und Praktiken im Zielland der Ubermi’r’rlung zu bewerten, um
sicherzustellen, dass diese die Rechte des Einzelnen nicht verletzen, insbesondere im Hinblick auf den Zugriff von Behérden
auf personenbezogene Daten.

Unter Bericksichtigung der Anforderungen von Use Case 6 des EDPB - wonach es keine technischen Mechanismen gibt,
um das mit einem Zugriff auf Daten im Klartext verbundene Risiko zu vermeiden - empfehlen wir, ein ausfuhrliches
Gesprach Uber den Umfang Ihrer Datenibertragungen und lhre Szenarien zu fihren, den Microsharding abdecken soll.

4. ldentifizierung ergédnzender MaBnahmen

In der Liste der Use Cases fUhrt das EDPB Beispiele fir ergdnzende MaBnahmen auf, die im Rahmen von Schritt 4 zu
bericksichtigen sind. Das EDPB betont, dass jede ergdnzende MaBnahme nur dann als wirksam im Sinne des Schrems |I-
Urteils angesehen werden kann, wenn und soweit diese - allein oder in Kombination mit anderen - die spezifischen Médngel
behebt, die Sie bei Ihrer Bewertung der fir Ihre Ubermittlung geltenden Gesetze und Praktiken des Drittlandes festgestellt
haben.

"Use Case 5, S.33, Nr. 92, Absatz 1
(https://edpb.europa.eu/system/files/2021- 06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf)
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Soweit das EDPB und der EDOB empfehlen, gegebenenfalls ergénzende MaBnahmen zu identifizieren und zu ergreifen,
um das Sicherheitsniveau fir die Ubermittelten Daten auf den EU-Standard der wesentlichen Gleichwertigkeit anzuheben,
kénnen Microsharding sowie Split- oder Multi-Party-Processing die jeweilige Ubermittlung und Verarbeitung sicherer
gestalten.

5. Formale Verfahrensschritte

Das EDPB empfiehlt, alle formalen Verfahrensschritte umzusetzen, die der Erlass der ergdnzenden MaBnahmen
erfordern kann - je nach dem von lhnen gewdhlten Transferinstrument gemdB Artikel 46 DSGVO. Diese Schritte kdnnen
beispielsweise die Genehmigung von verbindlichen, internen Datenschutz-Richtlinien (Binding Corporate Rules, BCR) als
Grundlage fir die Ubermittlung umfassen.

6. Neubewertung und Uberwachung

Bewerten Sie in angemessenen Abstdnden das Sicherheitsniveau der personenbezogenen Daten, die Sie in Drittlander
Ubermitteln, neu und Gberwachen Sie, ob es Entwicklungen gemdB Klausel 5 gegeben hat oder geben wird, die sich darauf
auswirken kénnten.

Adressieren Sie den Use Case 5 mit der Microshard™ Technology

Die Microshard-Technologie von ShardSecure ist eine Split-Processing-Technologie, die ohne Weiteres in einer Multi-
Party-Processing-Umgebung genutzt werden kann. Mit dem Einsatz der Microshard-Technologie kann jede Organisation
alle Arten von Daten Uberall verarbeiten und speichern und gleichzeitig die Bestimmungen der DSGVO und des Schrems-
II-Urteils einhalten.

Im Folgenden erldutern wir, wie Sie Microsharding nutzen kénnen, um die Anforderungen von Use Case 5 zu erfillen.

Das Use Case 5-Szenario? - die Anforderungen

Sie erfillen die Anforderungen des EDPBs, wenn Sie als Datenexporteur personenbezogene Daten so verarbeiten, dass
diese in zwei oder mehr Bestandteile aufgeteilt werden, von denen jeder - ohne die Verwendung zusétzlicher
Informationen - nicht mehr interpretiert oder einer bestimmten betroffenen Person zugeordnet werden kann.

Wie ShardSecure Sie dabei unterstiitzen kann

Microsharding wurde fir den ausdricklichen Zweck entwickelt, unbefugte Benutzer oder Organisationen daran zu
hindern, die urspringlichen Daten aus den Microsharded-Daten zu rekonstruieren oder zu identifizieren. Die Funktion von
Microsharding besteht darin, Daten in sehr kleine Bestandteile (Microshards) zu zerlegen, diese Microshards in mehreren
logischen Containern neu anzuordnen und zu mischen und diese Container an verschiedenen kundeneigenen Standorten zu
speichern.

Nutzer kénnen die Speicherorte und deren Anzahl und frei konfigurieren. Wir empfehlen mindestens vier Speicherorte.
Theoretisch gibt es keine Obergrenze fir die Anzahl der Speicherorte, die verwendet werden kénnen, wir befirworten
jedoch maximal zehn.

2Use Case 5, S.33, Nr. 92, Absatz 1
(https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf)
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Abbildung T: Beispiel eines Containers mit Microsharded-Daten

FUr den unwahrscheinlichen Fall, dass ein Unbefugter Zugriff auf die Microsharded-Daten jedes Speicherorts (fir einen
bestimmten Datenbestand) erlangen kann, reichen diese Daten allein nicht aus, um die Microsharded-Daten zu
rekonstruieren. Hierfir gibt es mehrere Grinde:

1. Der Microsharding-Prozess entfernt Dateinamen, Dateierweiterungen und alle anderen Daten oder Metadaten, die
Aufschluss dariber geben kénnten, wie die Microsharded-Daten rekonstruiert werden. Jedem Microshard-
Container wird zudem ein zufdlliger alphanumerischer Name zugewiesen. Daher ist es nicht mdglich zu erkennen,
welche Container von welchen Originaldaten abgeleitet wurden.

2. Die Originaldaten kénnen in Microshards mit einer GréBe von nur vier Bytes zerlegt werden, von denen jeder nur ein
bis vier Zeichen enthalten wirde (Shredding). Der Anwender kann die GréBe der Microshards frei konfigurieren,
sodass ein unbefugter Benutzer nicht wissen kann, wie viele Zeichen ein Bestandteil der Originaldaten umfasst.

3. Der Microsharding-Prozess kann auch Decoys oder Daten zur Tduschung verwenden, um die
Wiederzusammensetzung der Daten fir Unbefugte zusatzlich zu erschweren. Ob Decoy-Daten verwendet werden
sollen und - wenn ja - in welchem Umfang, kann der Anwender ebenfalls konfigurieren.

4, Die ShardSecure-L6sung umfasst eine Policy-Engine, die Benutzer ebenfalls konfigurieren kénnen. Sie kénnen die
GroBe der Microshards, die Menge der Decoy-Daten (falls gewinscht), die Anzahl der zu verwendenden Container
und vieles mehr anpassen.

Die ShardSecure-Ldsung umfasst mehrere Komponenten, die im Zusammenspiel und zusammen mit dem gesamten
Datenbestand genutzt werden missen, um die Microshard-Daten wieder zusammenzusetzen. Diese zusdtzlichen
Komponenten werden nicht zusammen mit den Microsharded-Daten gespeichert.

Sie erfullen die Anforderungen des EDPBs, wenn die einzelnen Bestandteile der Daten an separate Verarbeiter in
verschiedenen Gerichtsbarkeiten Gbermittelt werden.

Wie ShardSecure Sie dabei unterstiitzen kann

Die Richtlinien der ShardSecure-Engine kénnen so konfiguriert werden, dass die Microshard-Container in verschiedenen
Gerichtsbarkeiten gespeichert werden. Diese Container kdnnen Uber die verschiedenen Regionen und Standorte eines
einzelnen Cloud-Providers, Uber mehrere Cloud-Provider oder in einer hybriden Umgebung bestehend aus On-Premises-
Speicher und einem oder mehreren Cloud-Providern verteilt werden. Damit ist sichergestellt, dass kein Speicherort alle
Komponenten eines bestimmten Containers erhalt.
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Sie erfillen die Anforderungen des EDPBs auch dann, wenn die Auftragsverarbeiter die Daten moglicherweise
gemeinsam verarbeiten und hierbei beispielsweise Secure Multi-Party Computation zum Einsatz kommt. Dabei muss
gewdhrleistet sein, dass keine der beteiligten Parteien Informationen erhdlt, die sie nicht schon vor der Verarbeitung
besessen hat.

Wie ShardSecure Sie dabei unterstiitzen kann

Microsharding wurde entwickelt, damit der Eigentirmer der Daten die Kontrolle Gber diese behalten kann und die
gespeicherten Daten (Data-at-Rest) umfassend geschitzt sind. Das in diesem Dokument beschriebene Verfahren stellt
sicher, dass der Datenzugriff durch unbefugte Nutzer unverstandlich und fir diese Nutzer wertlos ist. Handelt es sich - im
Rahmen unserer Antworten - bei den Auftragsverarbeitern um Cloud-Provider, wird den Auftragsverarbeitern lediglich
der Zugriff auf diejenigen Daten gewdhrt, die der Dateneigentimer ausdricklich und auf die von ihm als angemessen
erachtete Art und Weise gestattet.

Sie erfillen die Anforderungen des EDPBs, wenn der fiUr die gemeinsame Verarbeitung verwendete Algorithmus vor
aktiven Angreifern sicher ist.

Wie ShardSecure Sie dabei unterstiitzen kann

Die Microsharding-Technologie verwendet keine mathematischen Berechnungen und kann daher nicht rickgdngig
gemacht oder dekodiert werden. Unser Quellcode ist ebenfalls durch Microsharding geschiitzt, um Supply-Chain-
Attacken zu verhindern.

Dariber hinaus erfillen Sie die Anforderungen des EDPBs, wenn der fir die Verarbeitung Verantwortliche anhand einer
griundliche Analyse der betreffenden Daten unter Bericksichtigung der fehlenden Informationen, die die Behdrden der
Empfdangerlander méglicherweise besitzen und verwenden, nachgewiesen hat, dass die von ihm an die
Auftragsverarbeiter Gbermittelten personenbezogenen Daten selbst bei einem Abgleich mit solchen Informationen keiner
bestimmten oder bestimmbaren natirlichen Person zugeordnet werden kénnen.

Wie ShardSecure Sie dabei unterstiitzen kann

Die verteilten Container wissen nicht, wo sich die anderen Container befinden, und sie enthalten auch keine Informationen
Uber das urspringliche Datenobjekt, die bei der Wiederzusammensetzung helfen wirden. Bei der Pseudonymisierung von
Daten ist die Re-Identifizierung eines an einem bestimmten Ort gespeicherten Datenbestandes méglich, bei
Microsharding nicht. Ein unbefugter Nutzer kann die Microsharded-Daten nicht erneut identifizieren, selbst wenn er auf
ihren Speicherort zugreift.
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SchlieBlich erfillen Sie die Anforderungen des EDPBs, wenn es keinen Nachweis fir eine Zusammenarbeit zwischen den
Behorden in den jeweiligen Gerichtsbarkeiten gibt, in denen die einzelnen Auftragsverarbeiter ansdssig sind, die ihnen den
Zugang zu dllen von den Auftragsverarbeitern gespeicherten personenbezogenen Daten erméglichen wirden und sie in
die Lage versetzen wirden, den Inhalt der personenbezogenen Daten in einer eindeutigen Form zu rekonstruieren und zu
verwerten, wenn eine solche Verwertung den Wesensgehalt der Grundrechte und Grundfreiheiten der betroffenen
Personen nicht respektieren wirde. Ebenso sollten die Behérden der beiden Lander nicht befugt sein, auf
personenbezogene Daten zuzugreifen, die sich im Besitz von Auftragsverarbeitern in allen betroffenen Gerichtsbarkeiten
befinden.

Wie ShardSecure Sie dabei unterstiitzen kann

Der Nutzer kann sowohl die geografischen Speicherorte als auch deren Anzahl fur die Microsharded-Daten konfigurieren.
Sie unterliegen damit der Kontrolle des Dateneigentimers, der die Microsharded-Daten nach eigenem Ermessen oder
Bedarf verteilen kann. Zudem kénnen Dateneigentimer ihre Microsharded-Daten problemlos von einem Speicherort auf
eine anderen verschieben - sei es zwischen Regionen eines einzigen Cloud-Providers, zwischen verschiedenen Cloud-
Providern oder von einem Cloud-Provider auf einen On-Premises-Speicher.

Diese Funktionen geben den Dateneigentimern die Mdglichkeit, ihre Microsharded-Daten Uber alle Gerichtsbarkeiten
hinweg zu verteilen, die sie fir angemessen halten.

Dabei gilt es zu beachten, dass Microsharded-Daten, wie in diesem Dokument beschrieben, unverstandlich und fur
unbefugte Nutzer wertlos sind. Der bloBe Zugriff auf alle Microsharded-Daten einer bestimmten Organisation reicht nicht
aus, um die urspringlichen Daten zu rekonstruieren. Zudem ist es nicht moglich, dass ein nicht autorisierter Benutzer seine
eigene ShardSecure-Instanz nutzt, um die Microsharded-Daten eines Dritten wieder zusammenzusetzen (siehe auch
»Integritat und Verfugbarkeit von Microsharded-Daten®).

-

R

L Microshard™ Technology - ein kompakter Uberblick

Die Microshard-Technologie von ShardSecure tragt dazu bei, den Datenschutz, die Sicherheit sowie die Resilienz fur
gespeicherte Daten (Data-at-Rest) in hybriden Infrastrukturen und Multi-Cloud-Umgebungen zu gewdhrleisten. Der
Microsharding-Prozess, der im Folgenden detailliert beschrieben wird, tragt dazu bei, dass Microsharded-Daten
unverstdndlich sind und fir unbefugte Nutzer keinen Wert haben.

Die Ldsung ist ein softwarebasierter, virtueller Cluster, den Kunden On-Premises, in ihrer Private Cloud und/oder in der
Public Cloud betreiben kénnen. Die Losung fungiert als Abstraktionsschicht zwischen den Anwendungsservern eines
Kunden und dem Hybrid-Cloud- oder Multi-Cloud-Speicher eines Kunden. Zu keinem Zeitpunkt werden Kundendaten in
der ShardSecure-Ldsung gespeichert oder von dieser abgerufen (,gelesen®).

Das Frontend erscheint als einfacher Cloud-Speicher Uber eine APl und als Netzwerk-Speicher Uber ein iSCSI-Modul. Die
Anwendungen legen die Daten einfach wie gewohnt im Speicher ab. Die Daten werden jedoch vor der Speicherung an die
nachfolgend beschriebene Microsharding-Engine geleitet. Das Backend verteilt die Microsharded-Daten an mehrere
kundeneigene Speicherorte.

Der Microsharding-Prozess selbst besteht aus drei Hauptschritten: Aufteilung (Shred). Mischung (Mix). Verteilung
(Distribute).
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AUFTEILUNG (SHRED) MISCHUNG (MIX) VERTEILUNG (DISTRIBUTE)

Die sensiblen Daten werden in ihre einzelnen Die Microshard-Daten werden zu neuen Dies stellt sicher, dass die Daten unvollstandig
Bestandteile zerlegt, die zu klein sind, um Dateien gemischt, die unverstéandlich, nichtzu  sind, da sie an mehrere, segmentierte
vertrauliche Informationen zu enthalten. identifizieren und damit wertlos sind. Speicherorte weitergeleitet werden.

Die Komprimierung und die Microshard-GréBen Dieser Prozess gewdhrleistet Trennung Raumliche Herausforderung fir Angreifer,

lassen sich kenfigurieren. zusammengehdriger Microshard-Daten. gleichzeitige Separation der Daten veon

Administratoren und Cloud-Providern.
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Aufteilung (Shred)

Die Technologie komprimiert die Daten und zerlegt diese dann digital in kleine Fragmente, so genannte Microshards. Der
Benutzer kann die GroBe der Microshards frei konfigurieren, wobei eine GréBe bis zu vier Bytes moglich ist. Damit sind die
Microshards zu klein, um personenbezogene Daten (Personal Identifiable Information, Pll) oder andere sensible Daten zu
enthalten.

Mischung (Mix)

Als nachstes werden die Microshards in mehrere logische Container gemischt, die als Microshard-Container bezeichnet
werden. Dabei handelt es sich um Dateien, die eine Teilmenge der Microshards enthalten. Zudem kann der Benutzer
definieren, ob und in welchem Umfang zusdtzliche Decoy-Daten hinzugefigt werden, um Unbefugten eine erneute
Zusammensetzung der Daten zusdtzlich zu erschweren. Dateinamen, Dateierweiterungen und Metadaten werden
entfernt.

Verteilung (Distribute)

Die Microshard-Container werden dann auf mehrere kundeneigene Speicherorte verteilt. Diese Speicherorte kdnnen Gber
mehrere Cloud-Provider, mehrere Regionen eines einzelnen Cloud-Providers und/oder hybride Umgebungen hinweg
verteilt sein.
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Ein Beispiel fUr Microsharding

Nehmen wir eine 1 MB groBe Textdatei, die in Microshards mit
einer GrofBe von vier Bytes aufgeteilt wird. Abhdngig von dem
fur die Datei verwendeten Codierungsstandard ergeben sich
daraus mehr als 262.000 Microshards mit einem bis zu vier
Zeichen. Die Nutzung von Decoy-Daten erhoht diese Zahl
zusatzlich. Die Microsharded-Daten werden in mehrere
logische Container gemischt und auf mehrere Speicherorte
verteilt. Aufeinanderfolgenden Komponenten der Daten
werden nicht am selben Ort gespeichert.

Auch wenn ein nicht autorisierter Benutzer in der Lage wdre, alle Microsharded-Daten von ihren verschiedenen
Speicherorten fur diese eine Datei zu sammeln, gdbe es Billionen von méglichen Kombinationen, die fur eine
Rekonstruktion der Daten getestet werden missten - und dies ist praktisch unméglich.

-

L B Erneute Zusammensetzung von Microsharded-Daten

Die Wiederzusammenfihrung von Microsharded-Daten ist im Wesentlichen eine Umkehrung des Microsharding-
Prozesses. Die L6sung kennt alle Speicherorte sowie die Reihenfolge der Microshards fir alle Microsharded-Daten. Dabei
ist wichtig zu verstehen, dass die fur die Zusammensetzung der Daten verwendeten Anweisungen sicher an mehreren
Orten gespeichert sind und alle Anweisungen in Kombination verwendet werden missen, um die Microsharded-Daten
wieder zusammenzufUhren (weitere Informationen finden Sie im nachfolgenden Abschnitt ,Integritat und Verfigbarkeit
von Microsharded-Daten®).

Offnet ein Benutzer eine Datei, ruft die Microsharding-Engine die Microshard-Container fur diese Datei aus dem Speicher
ab, setzt die Microshards wieder in der richtigen Reihenfolge zusammen, wobei alle Decoy-Daten ignoriert werden, und
gibt die vollstdndige Datei an die anfordernde Anwendung fir den Benutzer zuriick. Dies geschieht in Echtzeit und parallel,
sodass keine nennenswerte Latenzzeit entsteht.

Erwdhnenswert hierbei ist, dass sich die Reihenfolge der Microshards und deren Verteilung jedes Mal &dndern, wenn eine
Datei gespeichert und in Microshards umgewandelt wird. Dies verhindert, dass ein unbefugter Nutzer geringfigige
Anderungen in den Microsharded-Daten erkennen kann, die beispielsweise auf haufig aktualisierte Datenfelder hinweisen
kénnten. Wird eine vollstandige Datei im Microsharding-Verfahren gespeichert und éndert sich die Reihenfolge und
Verteilung der Microshards bei jeder Speicherung der Datei, ist es unmdglich, bestimmte Fragmente der Daten zu
identifizieren.
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Integritat und Verfigbarkeit von Microsharded-Daten

Die Losung fUhrt mehrere Prifungen der Datenintegritdt durch und rekonstruiert die Microsharded-Daten in Echtzeit,
falls bestimmte Microsharded-Daten eine dieser Uberpriifungen nicht bestehen sollten. Diese Funktion tragt dazu bei,
dass jegliche Manipulation an den gespeicherten Daten (Data-at-Rest), einschlieBlich der VerschlUsselung durch
Ransomware, rickgéngig gemacht wird und der Geschaftsbetrieb unbeeintrdchtigt fortgefUhrt werden kann.

Microsharded-Daten kdnnen auch Ausfdllen von Storage-Services und unbefugten Léschungen standhalten. In beiden
Fdllen ist die Microsharding-Engine in der Lage, die fehlenden Daten in Echtzeit zu rekonstruieren und so die Business
Continuity zu gewdhrleisten.

Eine hdufig gestellte Frage ist, ob ein unbefugter Dritter seine eigene ShardSecure-Instanz installieren konnte, um die
Microsharded-Daten einer angegriffenen Organisation wieder zusammenzusetzen. Die Antwort lautet: Nein.

Es sind drei Komponenten erforderlich, um Microsharded-Daten wieder zusammenzusetzen: die Speicherorte der
Microshard-Container, die richtige Reihenfolge der Microshards fur alle Daten sowie der Zugriff auf alle Speicherorte der
Daten. Diese Komponenten, die die Speicherorte und die Reihenfolge der Microshards kennen, sind verschlisselt und
verfugen Uber zusatzliche Sicherheitsvorkehrungen.

Zusammen bilden diese Komponenten eine Kombination, die fir jede Installation einzigartig ist. Daher ist es nicht mdglich,
eine neue ShardSecure-Instanz einzusetzen, um die von einer anderen Instanz mit Microsharding umgewandelten Daten
wieder zusammenzusetzen. Gelangt beispielsweise ein unbefugter Nutzer in den Besitz aller Microsharded-Daten von
Kunde A, kdnnte er keine neue ShardSecure-Instanz einrichten, um die Daten von Kunde A wieder zusammenzusetzen.
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Bitte beachten Sie:

Dieses Dokument dient ausschlieBlich zu Informationszwecken und stellt keine Rechtsberatung, Verpflichtungen oder
Zusicherungen seitens ShardSecure, verbundener Unternehmen oder seitens der Lizenzgeber in Bezug auf Produkte
oder Dienstleistungen dar. Kunden sind in vollem Umfang fur ihre eigenen, unabhdngigen Bewertungen der hier
dargestellten Informationen und fur ihre Handlungen verantwortlich.
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